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  SDNبا استفاده از   edge Computing مديريت منابع در

Resource management in edge computing using SDN 
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



٢ 
 

  

  

  

  )فصل دوم(مباني نظري و پيشينه مطالعاتي

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  مقدمه 1-2



٣ 
 

ود مبنا روي داده است بنابراين براي بهببا افزايش استفاده از رايانش ابري، رشد پيچيدگي ساختارها در اين 
يني بپروفايل كاربري مناسب در پيشهايي استفاده شود كه ها و مدلمديريت منابع لازم است از شيوه و عملكرد

ها و ابزاري وجود دارد كه براي هر حجم كاري مشخص شود. مدل ترين منابعكند تا مناسبمدل ارائه مي
توان مقدار منابع مورد نياز براي هر حجم كاري را برآورد كند و مياسب را حل ميمن ايجاد پروفايل كاربردي

  .نمود

 ي،دهسرويس كيفيت پذيري،مقياس مانند مواردي شامل كند،مي دنبال ابر IaaS در منابع مديريت كه منافعي
 و زينهه بازدهي محيط، سازياختصاصي تاخير، كاهش عملياتي، توان افزايش سربار، كاهش ،بهينه سودهاي

  .باشد مي هاواسط سازيساده

ها مانها براي سازهاي پشتيباني فناورياز منابع، مديريت سرمايه و هزينهرايانش ابري راهي براي استفاده 
مپيوتري است كه با استفاده از آن مديران هاي كارويكردي جديد در شبكه SDNهاي همچنين شبكهاست. 

رسي در اين فصل از پژوهش به برشوند. خدمات شبكه از طريق انتزاع سطح بالاتر ميشبكه قادر به مديريت 
  پردازيم.مي SDN از استفاده با  edge Computing در منابع مديريتمباني نظري و پيشينه مطالعاتي در زمينه 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  مباني نظري 2-2
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 ترينلمتداو( شبكه طريق از اند،شده ارائه خدمات صورت به كه) افزارنرم و افزارسخت( ابر منابع از استفاده
 و رورهاس سازيمجازي سيار، جانبي تجهيزات و هادستگاه تكاملي سير .گويند ابري رايانش را) اينترنت آنها

هاي نو از جمله معماري .است شده هاشبكه رايج معماري دوباره بازبيني به ، منجرابر هايسرويس ظهور
با استفاده از   edge Computing مديريت منابع دربه بررسي در اين پژوهش  ما باشد كهمي 1SDNظهور 
SDN پردازيم.مي  

  

  SDNتاريخچه  1-2-2

-قابل برنامه و پذيرتوسعه همراه تلفن و ATM هايشبكه ساخت براي 1995در سال  2بحث سيگنالينگ باز

 هايسيستم تنظيمات اصلاح و مديريت براي NetConf نام به پروتكلي 2006  درسال. است مطرح شده ريزي
 و اصلي دهاي اما. است بوده افزارنرم بر مبتني هايشبكه پيدايش زمينه تحقيقات اين يهمه شبكه ارائه شد.

اسكت  آقاي و استنفورد دانشگاه از 3نيك مكئون نام آقاي به محقق دو هايتلاش حاصل SDN شروع نقطه
 به آن شروع تقريب و داشت نام Ethane كه آنها ، پروژهشد مطرح 2008 در سال بركلي دانشگاه از4 شنكر

  داده جريان رب مبتني پروتكل سري يك از استفاده با شبكه امنيت افزايش باهدف گرددبرمي پيش  سال 15
  بود. 

  هاشبكه ناي بروي زيادي تحقيقاتي هايگروه و شد برداشته هاشبكه در پيشرفت براي جديد گامي بعدازآن
كه  است كرده بيان SDN از كامل تعريف يك كه IDC شركت تحليلگر بِردَكِيسمور.  كردند فعاليت به شروع
 مبتني هايبكهش ديگر عبارت به .كنند پشتيباني افزارنرم از كه است اين هاشبكه حضور يفلسفه «گويد: مي

 در را رافزانرم ،وكار كسب تغيير حال در همواره هايمحيط در بتوان كه گرفتند شكل اين براي افزاربر نرم
cloud افزارنرم اگر. بدهيم تغيير را افزارنرم معماري سرگرمي براي نيست كرد. قرار مديريت و داد توسعه 
 كه است قتآنو كند،مي تغيير كار حجم كنيم. وقتي ايجاد تغيير شبكه در ندارد است، دليلي نكرده تغييري

رويشي و همكاران، د» (كندمي پشتيباني افزارهانرم اين از شبكه كه شويم مطمئن و بيندازيم شبكه به نگاهي بايد
1394.(  

                                                            
1 Software Defined Networking 
2 Open Signaling 
3 Nick Mckeown 
4 Scott Shenker 
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 و كنترل سطوح جداسازي نيز POF و NOX ،OpenFlow ،Ethane ،SANE نظير ديگري هايپروژه اخيراً
 بريپيش تجهيزات در اساسي تغييرات انجام نيازمند اخير هايحل راه اين اينكه، جالب. اندكرده مطرح را داده

  نيز شبكه صنعت براي بلكه باشدمي جالب شبكه تحقيقاتي جامعه براي تنها نه صورت اين در كه نيستند،
 مه سنتي اترنت تجهيزات با راحتي به توانندمي OpenFlow  بر مبتني تجهيزات مثال عنوان به. باشدمي مفيد

 هايشبكه كنار در را هاشبكه توان اينمي OpenFlow  برپاسازي منظور به نتيجه در كه باشند داشته زيستي
  .كرد اضافه شبكه به را بيشتري OpenFlow بر مبتني ايهدستگاه زمان مرور به و كرد پا بر سنتي

 NOX ، ONIXمانندOpenFlow بر مبتني شبكه هايعامل سيستم معرفي با شبكه عامل سيستم مفهومهمچنين 
 نتريمعروف  از يكي. دارند وجود كه است دهه چندين شبكه هايعامل سيستم .شد متولد دوباره ONOSو 
 نام سزاوار كه هاييعامل سيستم ديگر. شد معرفي ميلادي 90دهه  اوايل در كه باشدمي سيسكو  IOS آنها
- سخت  شبكه، هايعامل سيستم اين. كرد اشاره SR OS وJUNOS ، ExtreamXOS به توانمي هستند بردن

 عهتوس نينهمچ و كرده ترانآس را بكهش اختس زير كنترل كرده، تجريد شبكه اپراتورهاي براي را زيرين افزار
  ).1394، طالقاني( است كرده ساده را مديريتي كاربردي هايبرنامه و جديد هايپروتكل ترشگس و

  

  SDNمعرفي 2-2-2

SDN هاشبكه ينا در .هستند اجد يكديگر از لكنتر و داده حسطو آن در كه ستا شبكه جديد ريمعما يك 
 هوشمندتر هاشبكه ،كنترلي لايه در يپذيرفنعطاا و شبكه صليا يرساختز از ديبرركا يهابرنامه تفكيك با
  .شوندمي پذيرترلكنتر و

  اجزا به  هاهستگاد ينا ترتيب ينا به و دشومي فحذ شبكه يهاهستگاد از لكنتر قابليت اي،ريمعما چنين در
  .دشومي منتقل SDNكنترلر با نام  جيرخا عنصر يك به لكنتر منطق. شد هنداخو تبديل دهسا)  بسته( لساار

 ايمجموعه سساابر ورودي يهابسته نهاآ در كه شوندمي ساليار يهارموتو گيدسا به يرساختز يهاهستگاد
 منطق به توجه با كنترلر يگيرتصميم. شوندمي لساار كنترلر) اديتعد يا( يك توسط هشد توليد نيناقو از

 هاهستگاد مجموعه روي بر هاتكلوپر و هاسياست ينكها يجا به قعوا در. ستا هشد تعريف پيش از يهابرنامه
 شركت و ارفزاسخت از رغفا شبكه كل در حدوا يمركز كنترلر يك طريق از ،بيايد در اجرا به اجد هم از
  ).1395(هاشمي و همكاران،  دگيرمي منجاا شبكه آن هندزسا
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 SDNمعماري  3-2-2

 كنترلرهاي مركز در منطقي طور به شبكه هوشمند دهد. بخشرا نشان ميSDN معماري از نمايي كل زيرش
 اربرديك هايبرنامه ديد از شبكه بنابراين، كند؛مي حفظ را شبكه كلي ساختار كه دارد قرار SDN افزارينرم
 اپراتورهاي و هاشركت از SDN استفاده با. رسيد خواهد نظر به واحد و منطقي سوئيچ يك صورت به

 آن زندهسا شركت و افزارسخت از فارغ توانندمي شبكه كل در واحد مركزي كنترلر يك طريق از مخابراتي،
 خواهد ترادهس گيري،چشم طور به آن، كاربري و شبكه طراحي ترتيب، اين به كنند. مديريتو كنترل را شبكه
 يگرد كه چرا كند،مي ترساده نيز را شبكه در شده گرفته كار به هايماشين و هادستگاه ،SDN  همچنين. شد

 SDN كنترلر از فقط را دستورات و داشت نخواهيد پروتكل استاندارد هزاران پردازش و شناسايي به نيازي
  ).1392و همكاران،  دارابي نژاد( دكنيمي دريافت

  

  
  ).1392و همكاران،  دارابي نژاد( SDNمعماري  1-2شكل 

  

   كاربرد لايه 1-3-2-2
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 جاريت كاربردي هايبرنامه از سد،رمي نظر به واحد و منطقي سوئيچ سري يك لايه اين ديدگاه از جديد شبكه
 بكه،ش مانيتورينگ شبكه، سازيمجازي كاربردهاي امنيتي، كاربردهاي به توانمي دارند قرار لايه اين در كه

  .كرد اشاره... و دستيابي كنترل

  

  كنترل لايه 2-3-2-2

  نترلك يك كه باشدمي افزارينرم كنترلرهاي از ايمجموعه شامل كه شودمي شناخته هم كنترل سطح نام با 
 دو لايه اين در ،كندمي فراهم شبكه رفتارهاي بروي نظارت براي باز هايAPI 5طريق از را جامع و يكپارچه
 دو اين كه دارند برعهده را هالايه ساير و كنترلرها ديگر با كنترلر ارتباطات وظيفه كه دارد وجود API واسط
  :از ندعبارت واسط

 رساختزي لايه يعني آن پاييني لايه با كنترل لايه كردن مرتبط، API واسط اين اصلي وظيفه :جنوبي باند) الف 
 يريزبرنامه وظيفه هاپروتكل اين كه دارند قرار باند اين در Openflow و ForCES هايپروتكل همچنين است
  .دارند عهده بر را افزارينرم صورت به شبكه روي

 Northbound واقع در دارد، برعهده را كنترل لايه و كاربرد لايه كردن مرتبط وظيفه باند اين: شمالي باند) ب
 تارساخ كه است سيستمي يك لايه اين ،باشند داشته تعامل كنترل واحد با كه دهدمي اجازه هابرنامه به
 مهمي شنق  تواندمي و باشد شده استانداردسازي كه كوچك كاربردي نويسيبرنامه رابط يك ،افزاري داردمنر
  .كند بازي افزارنرم بر مبتني هايشبكه آينده در

  

  زيرساخت لايه 3-3-2-2

 يفيزيك هايسوئيچ ،شودمي شناخته داده سطح نام با كه دارد قرار SDN معماري سطح ترينپايين در لايه اين 
 سازيمجازي فناوري ظهور به ميگردد بر مجازي هايسوئيچ شدن مطرح دارند قرار لايه اين در مجازي و

 جازيم سرورهاي اتصال ايجاد در مجازي هايسوئيچ نقش شوند،مي گرفته كار به كنترلرها توسط كه سرورها
 چشم به ربيشت فيزيكي، شبكه در كنترلرها خارج به آن ارسال و ترافيك تراكم و مجازي شبكه هايكارت با

                                                            
5Application Programming Interface   
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 طتوس مسير اين كه مناسب مسيري در هابسته هدايت و مديريت مسئول لايه اين طوركلي به. خوردمي
  ).1394و همكاران، (درويشي  گرددمي تعيين كنترل لايه در موجود كنترلرهاي

  

  SDNمزاياي  4-2-2

 تجهيزاتي بخواهيم كه زماني.است عمليات ترينمهم از يكي پيكربندي شبكه، مديريت در: پيكربندي ارتقاء
 SDN رد است اما دشوار، كاري شبكه هايدستگاه سازندگان ناهمگوني بدليل فعلي كنيم اضافه شبكه به را

 كنترل ريقط از اتوماتيك صورت به پيكربندي به ها،قادر دستگاه همه روي بر كنترل سطح واحدسازي بخاطر
  .دارند را افزارينرم

  اجراء بهبود - 

  مركزي كنترل - 

   شبكه تجهيزات بهبود و جويي صرفه - 

 توسط كه هست افزارهايينرم عبارت اين از منظور( ‐party Third هاي برنامه توسعه و طراحي امكان - 
    )شوندمي منتشر بستر يك روي بر سوم شركت يك

    )  درخواست به بنا باند پهناي(6BWoD ارائه امكان -

  ).1394و همكاران،  حسيني تشنيزي	(  7QoSسرويس كيفيت تامين – 

  

   SDN دهنده تشكيل اجزاي 5-2-2

 همه با كننده كنترل نام به دستگاهي كه است اين SDN بزرگ هايايده يكي از  :)هاكننده كنترل( كنترلرها
دامين شبكه ارتباط مستقيم داشته، از توپولوژي شبكه آگاه باشد و شبكه را از  يك  در موجود يهادستگاه

                                                            
6 Bandwidth-on-Demand 
7 Quality-of-Service 
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حالت توزيع  از شبكه را شده ريزيبرنامه مدل SDN يك كنترل كننده  ريزي كند.يك نقطه مركزي برنامه
  كند.تبديل مي متمركز شده به حالت

 وند،ش مي هگرفت ارك به ايزرهروايپاه طوست هك اسروره زيسامجازي ايهناوريف ظهور با: مجازي هايچييسو
  لاارس و يكتراف  تراكم و مجازي هكبش هايكارت با مجازي ايسروره اتصال جاديا در مجازي سوئيچ شنق
 افزاري و مجازيهاي سختسوييچ تر شده است.پررنگ هاي فيزيكيشبكه در روايزرهايپها از ارجخ به آن

 شده توسط ييزربرنامه ايهلجدو اجراي لمسئوزيرا آنها به طور مستقيم  ،كندايفا مي SDNنقش مهمي در 
  ).2012و همكاران،  8(موگول باشندها ميكنترل كننده

 كي  از ركمشت ورط به هك ندهست مجازي هايهكبش انهمپوش ايههكبش: )Overlay(  پوشانهم هايبكهش
  SDNهاي ترل كنندهبرخي كن. ندهست قلمست گريديك از منطقي ورط به اما، كنندفيزيكي استفاده مي هكبش ربست

 نندكمي استفاده مجازي مختلف ايهاسته و پراكنده داده مركز در ودارتباطات خ برايها Overlayاز اين 
  ).2012و همكاران،  9(تسليوس

  

  OpenFlow پروتكل 6-2-2

OpenFlow  نخستين واسط ارتباطي استانداردي است كه در معماريSDN، ارسال و لركنت ايههيلا نبي 
 نظير هكبش تجهيزات لارسا برنامه در غييرت جاديا و مقيمست رسيدست انكام   OpenFlow. ودشمي تعريف
 رنامهب در باز طواس كي  ودنب. ندكمي فراهم مجازي بصورت هم و فيزيكي بصورت هم را اهرروت و اهسوئيچ
 شده يمركز پردازنده هشب و هبست پارچه،يك صورت به امروزي هايهكبش تجهيرات شده باعث ،داده  ارسال
 نظير ليپروتك و  تنيس  OpenFlow يفوظا اجراي به قادر ه،كبش در گرييد اندارداست لپروتك يچه. است
 تياهد قيمنط يمركز كننده لركنت ارافز نرم به و ارجخ هشبك ايهوئيچس از را  هشبك  لركنت ات تاس لازم آن
  ).2012، 10شنفندا( ندك

  

                                                            
8Mogul  
9 Tselios 
10 Fundation 
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  كنترل يصفحه 7-2-2

 vSDN ايتقاض. ددهمي ارائه اربرك ينچند به را  vSDN ، توپولوژيهكبش تساخ ريز  هك يمدار وجهت ما
 لحم و لينك باند پهناي يت،ظرف غيير، مانند تاصيخ طيراش با لينك و هااز گرهاي كاربر شامل مجموعه

ما  جريان را نيز نصب كنند.هاي تواند وروديشده باشد، كنترل مي نصب vSDN كي هك نگاميه .دباشمي
  منيكمي رضف قطف ما يم.ندار نقواني پردازش و لقاانت هبست ،لمثا عنوان بههيچ فرضياتي راجع به نوع خدمات، 

 به واندتمي هك است انيجر لجدو كي املش كدام ره و د،باشمي OpenFlow سوئيچ املش فيزيكي ربست هك
  . ودش داده برش گريد ايهبخش

نترل كهاي از پيغامتعداد زيادي تواند يپروايزر توزيع شده در شكل زير ارائه شده است، كه ميها يك معماري
 كنترل چندگانههاي و پراكسي) MMيپروايزر شامل ماژول مديريت (هاكاربران را اداره كند. جريان جدول 

)CPX( دد هاي متعما زير لايه فيزيكي را به حوزهشود. استفاده ميكه براي كنترل توزيع بار باشد ميSDN 
 را همربوط دامنه ايهسوئيچ به رسيدست، CPXاختصاص داديم. هر   CPXتقسيم كرديم و به هر دامين 

توسط يك تامين كننده واحد  SDN ايهحوزه تمام هك منيكمي رضف ما ر،حاض لحا در .ندكمي تيريمد
SDN  با اين حال، چند برش ارائه دهنده شوداداره مي ،SDN ممكن است با اعمال نفوذ در معماري مجازي -

  ).1393، حساميشود (ايجاد سازي شبكه 
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  ).1393، حسامي(نماي كلي معماري برش خودكار 2-2شكل 

  

  انتقال صفحه 8-2-2

 اربريك چند يطحم كي  در. منيكمي وجهت  لقاانت سطوح راحيط در اصلي ايهشچال به رحاض  لحا در ما
تمام  جداسازي CPX  .وندش هداشت نگه سوئيچ كي ربست ظهحاف روي بر ل جريان بايدجداو از ادييز دادتع

 واليت در اههبست پردازش تاقداما تمام هك ندكمي نيتضم نچنيهم و ندكمي نيتضم را مجازي انيجر لجداو
 تفادهاس بال، مثا عنوان به( بردارينقشه سوئيچ به مجازي ايهگره از صلمت گروه كي اعمال مورد در يححص
 رد انيجر  لجدو اندازه وسطت شدت به فرم پلت از رييپذمقياس. وندش انجام) رابط پشت حلقه كي از
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در  ASD يكمك ارافز نرم روش حاصطلا به از ما ت،يدودحم ينا بر هغلب براي. است شده دودحم سوئيچ
   ).2010و همكاران،  11(يو كنيمشبكه بستر، استفاده مي

داده شده است.  صاصختا الا،ك سرور در اجرا  لحا در ارافزنرم سوئيچشامل يك  ASD، يك SDNدامنه هر 
 مامت از املك پيك كي سازيذخيره براي سرور در موجود اصلي ظهحاف انيجر رشگست سوئيچدر مقابل 

 ارزافنرم در يراخ ايهتپيشرف وجود با ،لحا ينا بامربوطه كافي است.  ASD ل جريان مورد نياز توسط جداو
  .است اندهم باقي نوزه صصيتخ ارافزتسخ و الاك  نبي فختلااداده و سرورهاي كالا،  مسير اريمعم بر نيمبت

اشد ببه عنوان مثال اين صحيح مي كنيماستفاده مي لك يكيپف ترافز  لاموا از ما ت،يدودحم ينا  رفع براي
 به رسيدگي براي ASDS  از ما .ددهمي يلكشت را يكتراف محج از بسياريبخش كوچكي از جريان، كه 
 صاصختا اهسوئيچ به بالا  محج از يمك دادتع ذخيره هك حالي م، در نيكمي استفاده يكتراف انيجركم  محج
 يينامع پارچگييك از شده پنهان ايهانيجر ايهورودي هك ندكمي  نيتضم CPXعلاوه بر اين  .ودشمي داده
 براي دهد.را مورد بررسي قرار مي IP نقل و لحم براي بارگيري رديكرو موثر يكتراف كي. ندهست ورداربرخ

 ايهژگيي و اساس بر ليهتخ به  ميتصم ما صه،خلا ورط به م.يهست ذخيره و هتوسع لحا در ما منظور، ينا
  ).2012و همكاران،  12ررا(س ايمگرفته يكتراف ساطانب

  

  

  محاسبات ابري 9-2-2

 هابرنامه و هاداده كه است آن نامگذاري اين دليل و است رايانه علم در نوظهور يپديده يك ابري پردازش
 از ياشتراك استفاده يعني ابري پردازش ساده، بطور. اندگرفته قرار وب هايدهنده سرويس از ابري ميان در

  باشد.  ممه ما براي هابرنامه و شبكه منابع مديريت و مالكيت كه اين بدون شبكه، محيط در منابع و هابرنامه

 نترنتاي سريع گسترش و سازيذخيره فناوري و پردازش قدرت در سريع رشد و محبوبيت اخير، سالهاي در
 13آرمبروست( دشون تبديل قبل از تر دسترس در و ترقوي ،ترارزان منابعي به محاسباتي منابع است شده موجب

   ).2010و همكاران، 

                                                            
11 Yu 
12 Sarrar 
13Armbrust  
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 گسترش هب را مناسبي پاسخ بتواند آنكه براي و شودمي شناخته ابري محاسبات عنوان به فناوري روند اين
   ).2015و همكاران،  14(پودال است مناسبي تكاملي راه پيمودن نيازمند بدهد ارتباطات و اطلاعات فناوري

 و زارهاافسخت داشتن بدون را خود سنگين محاسباتي كارهاي بتوانند افراد كه هست اين به نياز همچنين
 بوده نيازها اين به فناوري پاسخ آخرين ابري رايانش .دهند انجام ابر خدمات طريق از گران، افزارهاينرم

 افتدري و ارسال در امنيت تأمين اطمينان، قابليت خدمات، موقع به تحويل روي  بر ابري محاسبات. است
 دماتخ ميزباني براي پذيرمقياس هايزيرساخت ايجاد و  پايداري ،سرويس ارائه در خطا پذيريتحمل ،هاداده

 از را خدمات هك است افزارينرم بيانگر  درواقع ابري محاسبات. است متمركزشده اينترنت بر مبتني كاربردي
  .دهدمي ارائه جهان از نقطه هر در كاربران به موجود مجازي محاسباتي منابع ميان

 رايب خصوصي و دولتي بخش دو هر ميان در ايتوسعه درحال رابطة كه شودمي باعث ابر خدمات از استفاده
 كه است جذاب وكار كسب صاحبان براي جهت ازآن ابري محاسبات. آيد وجود به مردم به رساني خدمت

 رفيتظ به كاربران طرف از تقاضا رشد با زمانهم و كنند شروع كمتر و كوچك منابع با را خود كار توانندمي
 رايب گزاف هايهزينه پرداخت جاي به كه دارد جذابيت جهت ازآن نيز كاربران براي و بيفزايند خود منابع
 به ارندد نياز كه هراندازه به را هركدام است كافي موردنياز افزارهاينرم يا محاسباتي منابع گرفتن اختيار در

 اقتصادي مينةز در زيادي بسيار جويي صرفه ترتيب بدين و بگيرند تحويل كنندگان ارائه طرف از خدمت عنوان
  ).2013، 15(ساسيكالا باشند داشته

 توضعي از كاملي آگاهي تا دارند نياز خدمت دهندگان ارائه ابري، محاسبات بودن خدمتگرا ماهيت دليل به
 پاسخ توانندب تا كنند ارزيابي را آن كارايي بتوانند مداوم طور به و باشند داشته خود ابري محاسبات سيستم
 محيط كارايي ارزيابي در. دهند ارائه كاربران تقاضاي مورد خدمات حجم به مناسب باكيفيت را مناسب

 ميان آن از كه شويممي مواجه هاييچالش با  خدماتي و كاربردي هايمدل وجود دليل به ابري محاسبات
 ها،زينهه بودن متفاوت زمانبندي هايالگوريتم و منبع تخصيص هايسياست اجراي در مختلف به، توانمي
 . وخطا آزمون روش و مبهم ارزيابي به ابر دهندگانسرويس اعتماد عدم و هاآزمون نتايج دوباره توليد عدم

 را ماتخد اين اطمينان قابليت و يابيم اطمينان ابر توسط شده ارائه خدمت كيفيت از آنكه براي همچنين

                                                            
14Puthal  
15Sasikala  
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 	ين زادهحس( هستيم ابري ارزيابي كارايي رايانش و سازيشبيه براي هاييحل راه نيازمند ارائه دهيم افزايش
  ).1394و همكاران، 

 چگونگي  3-2 شكل. است اينترنت روي بر كامپيوتري هايسرويس ارائه تعريف، ترين درساده ابري، سيستم
 ان،شخصيت كامپيوتر است كافي. دهدمي نمايش را ابر درون هايسرويس و خدمات به كاربران دسترسي
 از ادهاستف براي را مرورگرها  انواع از يكي مثل افزارينرم رابط يك و يخچال حتي يا و تلويزيون موبايل،
  داشته باشيد. اختيار در ابر درون آنلاين هايسرويس

  

  

  ).1394و همكاران،  	حسين زاده(كاربران با سيستم ابرارتباط  3-2كل ش

  

  

 به سازيذخيره محل و حافظه پردازش، واحد قبيل از منابعي آن در كه است جديدي پديده ابري رايانش
 جودو سرويس دهنده ارايه يك آن جاي به و ندارند وجود كاربران استفاده مورد سيستم در فيزيكي صورت

  تفادهاس خدمات از اينترنت به دسترسي با كاربران و كندمي مديريت و داشته اختيار در را منابع كه دارد
  ).1393(قلي زاده و همكاران،  كنندمي

  

  كاربردي نيازهاي 10-2-2

 تقسيم اصلي يدسته دو به شود برآورده بايد شده توزيع يداده تحليل سيستم يك توسط كه كاربردي نيازهاي
  . كاربردي هايبرنامه مديريت نيازهاي و منابع مديريت نيازهاي : شودمي
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) تايجن ابزار، ها،داده( شودمي مربوط منابع يمديريت همه به كه دارد اشاره نيازهايي به منابع مديريت نيازهاي
 طراحي به كاربردي هايبرنامه مديريت نيازهاي شود؛ شامل نيز را KDD  كاربردي برنامه يك است ممكن كه
  .شودمي مربوط كاربردي هايبرنامه خود اجراي و

  

  ابر معماري 11-2-2

-وسعهت مجدد، استفاده همچون امكاناتي كه است سيستمي يا افزارنرم معماري سرويس، بر مبتني معماري

 دنبال به كه هاييشركت براي هاويژگي اين .دهدمي قرار كاربران اختيار در را ديگر بسياري و سهولت پذيري،
. است الزامي امري دارند، تأكيد افزارينرم هايسرويس اجاره بر فروش جاي به و هستند هزينه كاهش
 برنامه رابط طريق از يكديگر با كه است اجزايي شامل عموما ابري رايانش افزارينرم هايسامانه معماري
 آن در كه اردد يونيكس فلسفه به شبيه طرحي .كنندمي برقرار ارتباط سرويس وب افزاري،معمولا نرم نويسي
 كار يكديگر با جهاني ايواسطه طريق از دهند،مي انجام خوبي به را كاري يك هر كه مختلف برنامه چند
  : از عبارتند معماري اين هايلايه.  كنندمي

 ابر از ديكاربر هايبرنامه تحويل براي كه است افزارينرم و افزارسخت از متشكل ابري رايانش كاربر: كاربر
  .است شده طراحي ابري هايسرويس تحويل براي تنها ويژه طور به يا و كنندمي استفاده

 به را افزارنرم)  SaaS(  سرويس عنوان به افزارنرم يا ابري كاربردي برنامه هايسرويس: كاربردي هايبرنامه
 شتريانم هايرايانه روي افزارنرم نصب به نياز وسيله بدين و دهندمي تحويل اينترنت روي سرويس صورت

  .سازدمي ترساده را پشتيباني و ونگهداري برندمي ازبين را

 اغلب كه- راهكار پشته ويا رايانشي بستر  )) PaaS( سرويس عنوان به بستر( يا ابري بستر هايسرويس: بستر
. دهديم ارائه سرويس صورت به را  كنندمي تغذيه را ابري كاربردي برنامه و شده اجرا ابري زيرساخت روي

 هايهلاي مديريت و خريد پيچيدگي و هزينه بدون را كاربردي هايبرنامه – استقرار ابري بستر سرويس
  .كندمي آسان زيرين افزاريسخت و افزارينرم

) IaaS( ارائه سرويس صورت به را است مجازي بستر يك عموما كه را ايرايانه زيرساخت: زيرساخت
 افزارسخت خريد جاي به كاربران. دهندمي»   ابري زيرساخت هايسرويس«  سرويس عنوان به زيرساخت
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 يك صورت به را هاساخت زير اين همه شبكه، تجهيزات ويا )سنتر ديتا( داده مركز فضاي و افزارنرم و
 سرورهاي عرضه مدل يافته تكامل واقع در شيوه اين .كنندمي تهيه را شده16مصرف منابع ميزان و سرويس

  ت.اس مجازي خصوصي

 راب هايسرويس تحويل براي مخصوصا كه است افزارينرم و افزارسخت از متشكل سرورها لايه :سرور
 دبر نام ابري ويژه هايعامل سيستم و ايچندهسته هايپردازنده از توانمي مثال  عنوان به. اندشده طراحي

  ).1394وهمكاران،  حسيني تشنيزي(

همچنين معماري رايانش ابري مبتني بر سرويس چند مستاجري است. در اين روش يك نمونه از برنامه در 
راي بافزاري را به طوري كه يك بستر نرمگذارد حال اجرا، بين گروهي از مصرف كنندگان به اشتراك مي

به همين دليل از چند مستاجري به عنوان يكي از مزاياي رايانش ابري دهد. تعداد زيادي از كاربران ارائه مي
  چند مستاجري در شكل زير آمده است.. معماري رايانش ابري شودياد مي

  

  

  

  ).1394و همكاران،  كياني( رايانش ابري چند مستاجري 4-2شكل 

  

خش ابتدايي بشود. ابتدايي و انتهايي تقسيم ميري، ابر كامپيوتر به دو بخش از ديدگاه معماري در پردازش اب
و بخش انتهايي در شود ا است كه توسط كاربران مشاهده ميافزارهشكل ظاهري نرم شامل اطلاعات و

                                                            
16Utility Computing  
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لاعات را پردازش اطوليت ئباشد كه مسبرگيرنده ابر (اينترنت)، چندين كامپيوتر و سرور واحدهاي ذخيره مي
  اشد.بي كامپيوتر ميو نظارت بر تبادل اطلاعات برعهدهها نترل ترافيك دادهبرعهده دارد. مديريت ابر و ك

ستفاده هاي كاربردي از ابر ااست كه براي تحويل برنامهافزار كاربران رايانش ابري متشكل از سخت افزار و نرم
ي طريق رابط برنامه نويسشده در رايانش ابري، معمولا از به كار گرفته افزاري هاي نرممعماري سامانهكنند. مي
  ).1394و همكاران،  كيانيكنند (ارتباط بر قرار ميها با يكديگر سرويسافزار يا وب نرم

  

  

  ابري محاسبات در استقرار هايمدل 12-2-2

  شوند.مي ارائه  آميخته و خصوصي عمومي،: اصلي استقرار مدل سه مطابق ابري محاسبات هايسرويس

 كاربران. كندمي عرضه اينترنت طريق از مردم عموم به را خود هايسرويس عمومي، ابر يكننده فراهم يك
 مدل، اين رد. هستند كنترلي چنين فاقد يا و دارند زيرساخت تكنولوژي روي بر كمي كنترل عمومي،  ابر يك

-راهمف. شوند ارائه مصرف ازاي به پرداخت سياست طبق بر يا و رايگان صورت  به توانندمي هاسرويس

 و بوده ي اختصاصيداده مراكز داراي Microsoft و Google ، Amazon قبيل از اصلي عمومي كنندگان
  .دهندمي انجام مراكز  اين روي بر را خود هاي سرويس يعرضه و مديريت

 وير بر كه كنندمي عرضه سرويس عنوان به را هاييقابليت و عمليات خصوصي، ابر يكننده فراهم يك
 منيتيا هايحل راه دليل به. شوندمي ميزباني دست دور يداده مركز يك در يا شركت يك اينترانت  يشبكه

 ندارد وجود عمومي ابر مدل در هاحل راه اين و دهدمي ارائه خصوصي ابر مدل كه  ايداده كنترل و پيشرفته
   .دهندمي ترجيح را خصوصي ابر مدل  متوسط و كوچك ITهاي شركت اغلب

 تلفمخ اجزاء كه است) خصوصي يا عمومي( ابر چندين يا دو از تركيبي واقع در آميخته ابر يك نهايت، در
 ابرهاي از هاستفاد با را خود اختصاصي ابرهاي توانندمي هاشركت. اندشده وصل يكديگر به ولي مانندمي باقي

 صوصيخ زيرساخت گسترش با اينكه، ويژه به. دهند گسترش عمومي ابرهاي يا همكار هاي شركت خصوصي
 پياده و كاربران درخواست به بهتر دهيسرويس ها،درخواست بيشترين به دادن سرويس عمومي، ابر منابع با

  .سازدمي ممكن را دسترسي قابليت  حداكثر با هاياستراتژي سازي
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و همكاران، 17تصوير كشيده شده است (لي  به آن اصلي اجزاي و عمومي ابر در شكل زير معماري كلي يك
2010.(  

  

  

  ).2010و همكاران، 18(لي عمومي ابر يك كلي معماري 5-2شكل 

  

  

  

  ابري رايانش در تهديدها و امنيت 13-2-2

 IaaS و  PaaS عمومي، سرويس روي بر ويژه طور به ابري رايانش در موجود تهديدهاي و امنيتي موضوعات
 دهند، هارائ كاربران براي را مزايايي توانندمي ابر سرويس كنندگان فراهم اينكه رغم علي. باشدمي متمركز
  ).2011و همكاران،  19(پراساد كنندمي ايجاد ابر رايانش محيط در را ايعمده مسائل امنيتي هايآسيب

 ارندد كامل آگاهي خصوصي حريم يبالقوه كمبود از آنلاين اشتراكي هايداده و ايشبكه تجهيزات كاربران
 مالاحت گونه هر شود،مي ايجاد اينترنت سطح در ابر رايانش سرويس كه آنجايي از). 2010و همكاران،  20پوپا(

 رايانش رويسس در منابع. بگذارد تاثير ابر رايانش سرويس بر تواندمي باشد ارتباط در  اينترنت با كه خطري

                                                            
17Li  
18Li  
19Prasad  
20 Popa 
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 روي بر سريس كنندگان فراهم اگر حتي دليل همين به گيرند،مي قرار دسترس در اينترنت طريق از ابر
 همين به .ميابد انتقال كاربرها به است ايمن غير كه شبكه طريق از هاداده هنوز كنند، تمركز امنيت زيرساخت

 در رفته بكار يتكنولوژ. گذاردمي تاثير ابر رايانش روي بر بيشتري خطرات با اينترنت امنيتي مشكلات علت،
 براي سازيمناي هايپروتكل و پنهاني هايتكنيك. است اينترنت در رفته بكار تكنولوژي شبيه ابري رايانش
 هب ايداده هايتهاجم كه است لازم. باشدنمي مناسب كافي اندازه به ابر رايانش در هاداده انتقال از حفاظت
 ريانمشت براي ابري رايانش محيط و شده شناسايي مجرمان و هكرها توسط اينترنت طريق از ابري رايانش
 و هاداده تهاجم ها،داده يكپارچگي: از عبارتند ابرها تك با رابطه در  امنيتي فاكتور سه .شود شخصي و ايمن
  .سرويس بودن دسترس در

 ابر، رايانش در موجود هايداده امنيتي هايآسيب با مرتبط مسائل مهمترين از يكي: هاداده يكپارچگي
 راهمف از دريافت يا و انتقال هنگام به است ممكن ابر رايانش در شده ذخيره هايداده. هاستداده يكپارچگي

  ).2011و همكاران،  21(سوباشيني شوند صدمه دچار ابر  رايانش سازيذخيره سرويس كننده

 كننده فراهم يك براي است ممكن كه امنيتي خطرات از ديگر يكي22گارفينكل نظر طبق :هاداده به تهاجم
 رمز هب شخصي اگر. است هاهداد به تجاوز يا عبور رمز شدن هك بيايد، پيش آمازن مثل ابر رايانش سرويس

. كند يداپ دسترسي كاربري حساب منابع تمامي به تواندمي كند، پيدا دسترسي آمازن كاربري حساب عبور
 جازيم دستگاه روي بر اطلاعات تمامي كه دهدمي را امكان اين هكرها به رفته، سرقت به عبور رمز بنابراين

  ).2012و همكاران،  23(آلزاين دكنن فعال غير را آن خدمات يا و داده تغيير كرده، پاك را

- ركتش. است آنها بودن دسترس در ابر، رايانش در اصلي هايدغدغه از ديگر يكي: سرويس بودن دسترس  

 تهيه يبانپشت هاينسخه آن از بايستمي باشندمي هاخرابي اين قبال در سرويس از محافظت دنبال به كه هايي
 اساس بر امنيتي مهم موضوعات ).2011(سوباشيني و همكاران،  بگيرند سرويس كننده چند از يا و كرده
  . است شده تشريح ذيل در ابري رايانش گيويژ

 مديريت برا سرويس كننده فراهم توسط مشتري هايداده: ابر سرويس كننده فراهم توسط مشتري داده مديريت
 تمشكلا از يكي لذا،. باشدمي سرويس كننده فراهم به وابسته ها،داده مديريت چگونگي كل در. شودمي

 خيرهذ مشتري داده تمام اينكه از پس. باشدمي خود هايداده مديريت و كاربرد چگونگي شناخت عدم مشتري

                                                            
21Subashini  
22 Garfiinkel       
23AlZain  
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 بعلاوه ندارد، وجود ابري سرويس كننده فراهم هاينسخه از مشتري اطلاع جهت روشي شد، مديريت و
   .است پذير امكان نيز مشتري ياجازه و اطلاع بدون هاداده تغيير و انتقال

 همانند عيمناب گذاري اشتراك به فناوري يك مالكيتي چند): شده گذاشته اشتراك به منابع( مالكيتي چند 
CPU، ،به نابعم كه پيشين رايانش هايمدل برخلاف. باشدمي مشتري چندين يوسيله به...  و شبكه حافظه 
 چندين يلهوس به منابع كه باشدمي شغلي مدل يك بر مبتني ابري رايانش شد،مي داده اختصاص مشتري يك

      .شودمي گذاشته اشتراك به اپليكيشن و ميزبان شبكه، سطح در مشتري

 يك رد فيزيكي منابع منطقي سازيواقعي و سازييكپارچه منظور به فناوري يك سازيمجازي: سازيمجازي
 يك تا دهدمي اجازه سازيمجازي ديگر عبارت به. باشدمي مجازي سرور چندين توسط فيزيكي سرور

 گبزر هايشركت بيشتر در فناوري اين. كند ميزباني را مجازي ماشين يك از بيش افزارسخت مجموعه
  .است گسترش روبه نيز كوچك هايتجارت در و شودمي استفاده

 كهاين بدليل. شودمي مديريت مشابهي فيزيكي منابع در مشتري هايداده و خدمات: خدمات و هاداده تمركز
 تمركزم خدمات و داده بيشترين موجود، اينترنت كاربردي هايسرويس همانند مالكيتي چند و سازيمجازي در

. يابد زايشاف تصاعدي طور به تواندمي ابر كننده فراهم سرويس يا فيزيكي منبع يك از وارده آسيب لذا شده،
 نندتوامي آساني به آنها شود،مي متمركز مشتريان از بسياري كليدي هايداده و خدمات كه هنگامي واقع در

 در اختلال به منجر تواندمي DDOS يحمله يا و هك يك. گيرند قرار DDOS يحمله يا هك هدف مورد
 و يسر ابر سرور در شده ذخيره هاداده چنانچه اگر. شود بالا مقياس در آسيب لذا و مشتريان تمام سرويس
  ).1393و همكاران،  مطهريتواند نشت شود (ميهاي مشتريان باشد، به وسيله هك تمام داده محرمانه

 مجازي .است "سازيمجازي" ابري، رايانش در امنيت حفظ راهكارهاي مفيدترين از يكي حاضر درحال
 مجازي هايماشين مثال عنوان به گيرد، قرار استفاده مورد امنيتي هاي مولفه از يكي عنوان به تواندمي سازي

 توانديم سازي مجازي فناوري كه دارند قرار انفعالاتي و فعل از بسياري معرض در دارند، قرار اينترنت در كه
  . بپردازد آنه كردن فيلتر به

 واحد، رمپلتف يك وسيله به منابع از استفاده بهبود  ،يمجاز محاسبات از هدف گفت توانمي خلاصه طور به
 ويسسر مديريت امكان همچنين و مجازي ماشين بر نظارت سازي مجازي ديگر، بيان به است، كاربران براي
 يا(  افزارميان ،عامل سيستم از سازي،مجازي فناوري در .كندمي آسانتر را يدهپيچ هايخوشه و هادهنده
 فيزيكي ايانهر يك در ساخته پيش صورت به و شودمي گرفته عيني كپي يك كاربردي برنامه و )واسط افزارنرم
 يشب بتوانند تا دهدمي امكان كاربران به برداري كپي اين شود،مي داده قرار دهنده سرويس يك از بخشي يا
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 هاي يهلا ،شكل زير. بگيرند اختيار در ابري رايانش منابع و امكانات و كنند استفاده مجوز يك از بار يك از
 افزاررمن چون خدماتي از تواندمي ابر سرويس كاربر شكل اين در. دهدمي نمايش را ابر حفاظت سيستم و ابر
 فضاي زا همچنين و سرويس يك عنوان به زيرساخت سرويس، يك عنوان به پلتفرم  ،سرويس يك عنوان به

 همچنين و كاربر به ابر هايسرويس ارائه در امنيت تامين. نمايد استفاده سرويس يك عنوان به سازي،ذخيره
 و خانكهداني پرست حق( باشدمي ضروري بحثي عامل، سيستم و افزار سخت سازي،مجازي هاي لايه در

  ).1396همكاران، 

  

  
  ).1396و همكاران،  خانكهداني پرست حق(ابر حفاظت سيستم و ابر هاي لايه 6-2شكل 

  

  

  منابعمديريت  14-2-2

 اهميت زا ابر در منابع مديريت ابر، نوع از نظر صرف. گيردمي قرار استفاده مورد ابرها از مختلفي انواع امروزه
 مصرف براي اصلي اولويت دو كارايي و امنيت كه دهدمي نشان اخير هايبررسي. است برخوردار زيادي

   .هستند ابري خدمات كنندگان
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 وزه،ح اين در هاچالش بزرگترين از يكي و دارد قرار منابع مديريت شيوه تاثير تحت بشدت كارايي كه
 افزارهايختس از بيشتر وري بهره باعث بايد منابع مديريت براي، كارآمد استراتژي يك. است منابع مديريت
 به شدت به ابري خدمات موفقيت گردد سيستم بالاتر كارايي به دستيابي همچنين و زيرساخت شده، توزيع

 در هايامهبرن به موجود منابع اختصاص فرآيند منابع، تخصيص. است وابسته مجازي، منابع موثر مديريت
 رايشاناج يا و يابندنمي اجرا امكان هاسرويس نيابد تخصيص درستي به منابع اگر است، ابر روي اجرا حال
 ايترض و فرآيندها كارايي در مهمي بسيار نقش منابع تامين ابري، رايانش در. گرددمي همراه مشكلاتي با

 انجام هارنامهب به منابع تخصيص و كارگيري به براي ابر دهنده ارائه كه هاييفعاليت مجموعه به. دارد مشتريان
و همكاران،  24(پاتل شودمي گفته منابع تخصيص استراتژي گردد، تامين هابرنامه نياز كه  نحوي به دهد،مي

2015.(  

  

  منابع مديريت مشكلات 15-2-2

 مشكلات از برخي. است آورده وجود به ابر محيط در هاييچالش منابع مديريت شد گفته كه طور همان
  .شودمي بيان ادامه در آنها هايچالش با همراه

 فراهم. باشدمي  منابع سازيفراهم ابري محاسبات در مطالعه مورد موضوعات از يكي: منابع سازيفراهم
 و سرويس كنندگان تهيه توسط IaaSساختار در ترآل ايده و بهتر  25QOS سازيفراهم يعني  منابع سازي
 مكانيزم و ارب توازن مكانيزم مانند هاييمكانيزم از استفاده با كار اين. كاربردي هايبرنامه و كاربران براي منابع،

 چگونگي : از عبارتست دارد وجود منابع سازيفراهم در كه هاييچالش. شودمي انجام بالا سطح دسترسي
 چگونه. شود حفظ) عملياتي توان و  پاسخ زمان مانند(  26SLAكه ايگونه به هاميزبان به هابرنامه اختصاص

 و كارايي با اتخدم ارائه قابليت ابر باركاري، نوسانات در كه ايگونه به بخشيم بهبود را منابع بينيپيش مدل
 و ايخوشه كاربردي هايبرنامه از كه هاييسيستم طراحي چگونگي. باشد داشته بالا پذيريدسترس

 براي همچنين و لوگاهگ بينيپيش و تعيين براي بينيپيش هايمدل گسترش و ارائه. كنند پشتيباني چندسطحي
   .مجازي ماشين اندازي راه تاخير زمان مشكل بر غلبه

                                                            
24 Patel 
25 Quality Of Service 
26 Service Level Agreement 
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. باشديم هزينه و زمان حداقل با محاسبات اجراي براي منابع تخصيص موضوع زمينه، اين در: منابع تخصيص
 منابع ،IaaS .بدهيم اختصاص آن به ،Task اجراي جهت كه هستيم منابعي جستجوي در منابع تخصيص در
  .دهدمي اختصاص تقاضاها به تخصيص، هايسياست بر مبتني را

 محيط در كه منابع تخصيص شماي طراحي چگونگي: منابع تخصيص حيطه در بحث مورد هايچالش 
 هزينه ينب موازنه كنترل به قادر كه كنيم ايجاد را مكانيزمي چگونه. باشد استفاده قابل داده مراكز و ايخوشه

 مصرف د،بر كار به انرژي بازدهي براي توانمي را هاييتكنيك چه. باشد ابر وري بهره حداكثر و پيكربندي
 SLA تخلف كردن حداقلو  SLAبر مبتني هاياستراتژي طراحي  ساخت؟ بهينه را آن و داد كاهش را انرژي

  ).2014و همكاران،  27(منوي باشد بايد چگونه سود و مزيت حداكثر داشتن با

  

  منابع مديريت هايروش سازي پياده براي اصلي هايمكانيزم 16-2-2

 ارزيابي را خود تاررف تطبيق خود سيستم يك": است شده تعريف چنين تطبيق خود سيستم كلاسيك منابع در
 مكنم بالاتري كارايي يا و نباشند افزارنرم براي شده تعيين اهداف جهت در رفتارها اين كه هنگامي و نموده
 رشدا مدير هورن پاول آقاي توسط بار اولين خودمختار رايانش مفهوم ".دهدمي تغيير را رفتارها اين باشد،

 معرفي هاروارد دانشگاه در المللي بين مهندسين آكادمي يك براي سخنراني يك در IBM شركت تحقيقات
  .كنيممي بيان را منابع مديريت هايروش سازيپياده  براي اصلي هايمكانيزم ادامه در. شد

 بينيپيش و تمسيس استحكام تضمين جهت  بازخورد از كنترل تئوري .باشدمي هامكانيزم از يكي كنترل تئوري
 .عمومي تارهايرف براي تا شود انجام محلي بينيپيش براي تواندمي فقط اما كند،مي استفاده ناپايدار رفتارهاي
 انرژي، مديريت شامل كاربردي، هايبرنامه از ايدسته براي خودكار منابع مديريت طراحي براي كنترل تئوري

 در كلاسيك بازخورد كنترل متد. شودمي استفاده بار، توازن و وب سرور در QOS تطبيق Taskزمانبندي 
 كار به) تمسيس ورودي مقدار براساس( سيستم كليدي عملياتي پارامترهاي كنترل و تنظيم جهت حالات تمام
 شامل ار بسته  كننده كنترل حلقه و ثابت سيستم مدل خطي، زمان يك بازخورد كنترل متد اين در. رودمي
 چندگانه هدافا داشتن امكان دارند، كنترل تئوري مفاهيم بر مبتني مديريت خود سيستم كه تكنيكي. شودمي

QOS كاربردي هايبرنامه سرورهاي و موبايل هايسيستم داده، پايگاه سرور سروروب، در تواندمي و دارد را 
 براي بازخورد يك از كنترلر. است مشخص 7-2 تصوير در كنترلر ساختار رود بكار منفرد يا شده توزيع

                                                            
27 Manvi 
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 8-2 ويرتص. بزند هاييتخمين آينده درمورد طريق اين از تا كند،مي استفاده فعلي شرايط بررسي و ملاحظه
 فراهم رايب يكي سطحي، دو كنترلر بر مبتني پويا منابع مديريت.  دهديم نشان را سطحي دو كنترل معماري
  ).28،2017(مارينسو است مشخص تصوير در كاربردي، هاي برنامه براي ديگري و سرويس كننده

  

  
  ).2017(مارينسو،ساختار كنترلر 7-2شكل 

  

  
  ).2017(مارينسو،معماري كنترل دو سطحي 8-2شكل 

  

  مطالعاتي پيشينه 3-2

  داخلي مطالعات

 ايهشبكه و شده سازيمجازي هايشبكه در ايرسانه ندچ انتقال بررسي به 1396 سال در مرخاني نژاد غلامي
 لايه اهنگ نوعي واقع در افزار،نرم با شده تعريف هايشبكه جديد رويكرد .پرداخت		افزارنرم با شده تعريف

 ساير از كنترلي اطلاعات جداسازي براساس مراتبي سلسله طراحي كه است شبكه در داده انتقال به لايه
 صميمت هايمولفه و است نموده ايجاد را شبكه هدايت مورد در گيري تصميم امكان شبكه در جاري ترافيك

                                                            
28 Marinescu 
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 در هيديدگا چنين طبعا .نمايدمي كمك شبكه افزار سخت ينهبه كردعمل به موارد از بسياري در آن گيرنده
 جمح داراي كه آن از غير و زنده پخش بصورت چه اي رسانه چند محتواي انتقال پارامترهاي بهبود خصوص
 در رجعم مقالات پيشنهادات و محتوا مرور به پژوهش اين در ايشان .نمايدمي كمك است ترافيك از بسياري

 قصد همچنين .نداپرداخته شبكه در ايرسانه چند ترافيك حمل براي NFV و SDN بكارگيري خصوص
 و بكارگيري براي ايقدمهم كه است بوده هاروش بنديجمع نهايت و مطالب مرور پژوهش اين در ايشان

  .باشدمي آمده بدست شبكه سازيمجازي توابع و افزارنرم با شبكه تعريف راهكارهاي سعهتو

 SDN و ابري محاسبات برتركيب مبتني روشي ارايه بررسي به 1395 سال در همكاران و دوگاهه محمدزاده

 IT سرويس مدل فعلي روند به تبديل ابري محاسبات .پرداختند DDOS حملات برابر در دفاع جهت به

 حال، عين در .دارد همراه به خود با را هزينه لحاظ از كارآمد و پذير مقياس پردازش كه است شده هاشركت

 هزينه كاهش و شبكه مديريت سرويس در انعطاف دليل به )SDN( افزارنرم روي به شده تعريف هايشبكه
 عريفت هايشبكه ظهور .است آورده بدست شركتي هايشبكه ميان در را توجهي قابل محبوبيت عملياتي،

 .است آورده فراهم DDoS حملات برابر در دفاع جهت را جديدي مشي خط)SDN( افزارنرم روي به شده
 يك سپس، .ندكنمي سازيمدل شبكه معماري ديدگاه از را DDoS حملات ابتدا در ايشان ،پژهش اين در

 شرايط كردن محدود يا حذف جهت را )SDSNM( افزارنرم روي به هشد تعريف امنيتي شبكه مكانيزم
   SDNهايشبكه در عمده طور به SDSNM مكانيزم .دهندمي پيشنهاد مدل، اين از شده لاصهخ ضروري
 براي .شودمي سازيپياده اند،برده ارث به را IP اصلي شبكه ساختار زير كه هاييشبكه همچنين و مرزي

 .نداداده شنهادپي را گرافيكي مدل بر مبتني حمله تشخيص سيستم يك جديد، معماري بوسيله هدف پيگيري

 ، )ISDSNM(يافته بهبود SDSNM در سختگيرانه دستيابي كنترل هايگذاريسياست از استفاده صورت در
 ستفادها ضعيف دستيابي كنترل هايسياست از كه زماني عوض، در .آينددر اجرا به توانندنمي DDoS حملات

  .ودشمي مشخص و شناسايي سرعت به و قيقد طور به نت بات در هاميزبان و مهاجم موقعيت و مكان ،شود

 پروتكل با SDN محور افزارنرم هايشبكه بررسي به 1395 سال در همكاران و سناييشاه 

OpenFlow.افزارينرم شده تعريف شبكه پرداختند )SDN( بهبود و سهولت جهت بزرگ تغيير يك عنوان به 
 شبكه، توابع محققان پژوهش اين در   SDNاستاندارد و بودن باز به توجه با است شده ايجاد شبكه مديريت
 يطراح پروتكل اندكرده طراحي شبكه پذيريانعطاف و سازيساده جهت را هاييپروتكل و جديد ابتكار
 پژوهش اين در همچنين .كندمي فراهم هاسوييچ و هاكننده كنترل براي را SDN مفهوم OpenFlow شده
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 از داده كنترل بخش .دهد افزايش را شبكه امنيت و هوشمندي توانندمي SDN محور افزار نرم هايشبكه
 نترلك باعث كه است شده داده انتقال شبكه مجازي افزارنرم يلايه به )هامسيرياب و هاسوييچ( افزار سخت
 TCP/IP يلايه جايگزين شبكه اين نزديك آينده در كه فكرند اين در ايشان همچنين گردد،مي شبكه دقيق

 ،وهشپژ اين از حاصل نتايج مهمترين .گرددمي جاجابه شبكه مدير دستور طبق SDN شبكه از هربست .گردد
  .دبو خواهد محور افزارنرم شبكه در  شبكه هزينه كاهش و سازيمجازي از هداستفا

 كيفيت منظورافزايش به Flow Open كنترلر كارايي  بررسي به 1395 سال در همكاران و ساماني فروزنده

 سازيپياده هايروش از يكي SDN هايشبكه .پرداختند )SDN(افزارنرم بر مبتني هايشبكه در سرويس
 SDN هايشبكه در .است گرفته قرار توجه ردمو افزارينرم هايروش و كمتر افزارهايسخت براساس شبكه

 .ندگردمي سازي و طراحي ريزيبرنامه صورت به و شده مجزا داده انتقال يا ارسال قسمت از كنترل قسمت
 كنترلر .اشدبمي افزارسخت كنترل براي كنترلرها عملكرد و كنترلر هاشبكه نوع اين در اصلي مسائل از ييك
 و كپارچهي مديريت تواندمي بلكه كند عمل افزار سخت براي كنترلر سيستم يك عنوان به تواندمي تنها نه

 .نمايدمي تمديري را هاشبكه نوع اين اصلي عملكرد واقع رد .نمايد ايفا را عامل سيستم يك نقش و شبكه بهينه
 .است گرفته قرار بررسي و بحث مورد كنترلر عملكردهاي و SDN شبكه به مربوط مفاهيم پژوهش اين در

  .باشدمي كنترلرها به مربوط تحقيقات و هاچالش  بيان پژوهش اين هدف همچنين

 اب انرژي وريبهره براي ابري محاسبات در منابع تخصيص بررسي به 1395 سال در همكاران و اسمعيل پور
 الگوريتم كي ارايه به تحقيق اين در .است پرداخته چاله سياه والگوريتم ژنتيك الگوريتم توسعه از استفاده
 روش ،است شده پرداخته انرژي مصرف كاهش جهت در ابري، محاسبات در منابع تخصيص براي موثر

 كيفيت و خصيصت سرعت بر همواره كه بوده چاله سياه الگوريتم و ژنتيك الگوريتم تركيب بر مبتني پيشنهادي
 تتس داده مجموعه چند الگوريتم كارايي و تست براي .دارد تاكيد انرژي و زمان كاهش جهت در تخصيص

 زمان معيارهاي اساس بر ذرات، سازي بهينه الگوريتم و ژنتيك الگوريتم با پيشنهادي الگوريتم استو شده تهيه
 داده اننش سازيشبيه نتايج اند،گرفته قرار ارزيابي مورد اجرا، نزما پايداري، مصرفي، انرژي پردازش، اتمام
 قايسهم هايمعيار نظر از بهتري كارايي داراي مقايسه مورد الگوريتم به نسبت همواره پيشنهادي روش است
  .دهد بودبه را منابع مصرفي انرژي توانسته و است بوده

 از ادهاستف با ابري محاسبات در منابع بهينه تخصيص بررسي به 1394 سال در همكاران و رمضانپور كلابني
 شده ارائه سلولي يادگير اتوماتي از استفاده با الگوريتمي تحقيق اين در .است پرداخته سلولي يادگير اتوماتاي

 چندين هك پيچيده و قطعي غير هايمحيط كه بود خواهد قادر آن، سلول يك در مستقر يادگير اتوماتي كه است
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 هم آن به محيط، در عادلانه عمل تشخيص با و نموده فعاليت دارد، وجود آن در )همسايگان( گيرنده تصميم
 ابري محاسبات محيط ديگر مناقصه/اي مزايده بروش منبع تخصيص مسئله براي الگوريتم اين .گردد گرا

  .است شده بررسي

 افزارنرم با شده تعريف هايشبكه كننده كنترل معماري بررسي به 1393 سال در همكاران و نژآد سلطاني
)SDN( افزارنرم با شده تعريف هايشبكه به شديدي علاقه ايجاد شاهد امروز دنياي در .پرداختند )SDN( 

 هاي بحث OpenFlow پروتكل مانند كندمي اجرا را SDN كه مختلفي هايتكنولوژي درباره كه اين تا هستيم
 كاربران كه زماني و است شده پرداخته كمتر SDN هايكننده كنترل براي اما است گرفته صورت فراواني
 هك نيستند مطمئن و شوندمي ميسردرگ دچار دارند را طراحي هايروش از جديد رده اين بين مقايسه قصد
 تاس شرايطي بررسي پژوهش اين از ايشان هدف .است آنها روي پيش انتخاب بهترين هاروش از يك كدام
  .شود گرفته نظر در SDN كننده كنترل انتخاب هنگام در بايد كه

 جديدي نسل به پژوهش اين در .پرداخت )SDN(محور افزارنرم هايشبكه		بررسي به 1392 سال در سالاروند
 هايسويچ مجازي، هايلايه از استفاده با كه شودمي پرداخته )SDN( افزارينرم تعاريف با هاشبكه از

 و كنترلي كارهاي از برخي كنندمي سعي بالا سطح هاي APIو ارتباطي استانداردهايمركزي، كنترلرمجازي،
 زا ايشان هدف .دهند انجام افزارينرم صورت به بالاتر هايلايه در را شبكه روترهاي و هاسوييچ مديريتي

 هوشمندي و اريافزنرم هايقابليت و داده كاهش را افزارسخت به وابستگيSDN   كه است اين پژوهش اين
 وتكلپر از بعد و نديده را ايتازه تحول بوي و رنگ شبكه صنعت كه است هاسال .دهدمي افزايش را شبكه

 IP/TCPمعرفي جديدي استاندارد افزاري،سخت روترهاي و هاسوييچ توسط اطلاعات كنترل و انتقال و 
 هرساله و هستند صنعت اين بلامنازع حاكمان افزارسخت سازنده هايشركت كه است دهه سه .است نشده
 كنندمي ارباز روزانه »بيشتر امنيت« يا »بيشتر سرعت« تكراري هايويژگي با را خود محصولات جديد هايمدل
   .هستند مرموز ستهدرب هايجعبه اين استفاده و خريد به ناگزير هم بزرگ و كوچك هايشركت و

  

  خارجي مطالعات

 هايشبكه طريق از هاپذيريبآسي دادن ابرشكست SecSDN  بررسي به 2018 سال در همكاران و 29عبدالقادر
 كه است يكپارچه امنيت با SDN ابر محيط يك طراحي مطالعه اين هدف .است شده پرداخته امن افزارنرم

                                                            
29 Abdulqadder 
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 و نندهك كنترل اشباع جريان، جدول بارگذاري :باشد داشته مختلف حمله نوع سه برابر در مقاومت تواندمي
 تفادهاس كاربر هويت تأييد براي مرج و هرج امن كردن هش با جديد ديجيتالي امضاي يك .بيزانس حملات

 بهبود براي PSO  يافته بهبود ذرات سازيبهينه ايطبقه چند ريابيمسي پروتكل يك آن دنبال به و شودمي
 پيشرفته نتيكژ الگوريتم يك سازييكپارچه وسيله به هاكننده كنترل .گيردمي قرار استفاده مورد خدمات كيفيت

 مخرب ريانج شناسايي .شوندمي داده اختصاص هاسوئيچ به فكوس يافته تغيير ستجويج الگوريتم يك با
 پيشنهاد ابر  SecSDNايشان .است بسته از شده استخراج هايويژگي از شده ساخته تپه  تحليل و تجزيه شامل
 توليد، دادن تاخير بسته، دادن دست از لحاظ از را آن عملكرد و كردند اجرا راOMNeT ++  سازشبيه در شده
  .كردند ارزيابي باند پهناي و تاخير زمان

 تعريف هايهشبك از استفاده با محاسبات يانهرا ابر از پشتيباني بررسي به 2017 سال در  همكاران و 30گارگيس
 ارائه را ريبص ابري محاسبات همسئل حل يك  ايشان تحقيق، اين در .است شده پرداخته افزارنرم توسط شده
 هشبك لبه در مه محاسبات پشتيباني با كه C 3 مصرف و محاسبات معماري، مجموعه يك تعريف با دهندمي
 محاسبه تقاضاي براي SDN از استفاده همچنين .باشدمي SDN افزارنرم توسط شده تعريف شبكه از فادهاست با

 يك رد ربهتج از دور راه از كاربر كيفيت افزايش براي ترافيك فرمان از اجتناب تراكم از استفاده با تخليه
 ابري ازشپرد از استفاده با شبكه لبه در مه محاسبات سازيبهينه .دهندمي نشان را مقياس در ايمنطقه برنامه
   .شودمي كارايي افزايش و تراكم تاخير، كاهش باعث تصويري هايتحليل و تجزيه مديريت براي هسته

 وييرادي و راديويي دسترسي هايشبكه براي معماري مجتمع يك بررسي به 2017 سال در همكاران و 31ليانگ
 هايشبكه براي يكپارچه معماري يك شاناي پژوهش، اين در .است شده پرداخته محاسبات رايانه با مجازي

 يك نعنوا به را افزارنرم يك ايشان .دهندمي ارائه را مه محاسبات با مجازي و شده تعبيه راديو به دسترسي
 ادغام براي .سازدمي پذير امكان را شبكه سطح در زيسا مجازي كه كنند،مي پيشنهاد OpenPipe سرويس

SDN اتخاذ راتبيم سلسله كنترل سطح دو با تركيبي كنترل مدل يك مه، محاسبات با شبكه سازيمجازي و ها 
 ار پايين سطح محلي هايكنندهكنترل و دهدمي تشكيل را بالايي سطح SDN كننده كنترل آن در كه كنندمي

 عتبرم آزمايشگاهي مشاهدات طريق از شده پيشنهاد شبكه معماري از معمول استفاده موارد .دهندمي تشكيل
  .است

                                                            
30 Gargees 
31 Liang 
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 از ادهاستف با پايدار فيزيكي جامع هايسيستم در منابع مديريتبه بررسي  2017و همكاران در سال  32گاي
 ناهمگن محاسبات از استفاده با شده توزيع محاسبات از توجهي قابل رشد پرداختند. ناهمگن ابري محاسبات

 ناهمگن ابري محاسبات با CPS تركيب. است شده سايبر فيزيكي هايسيستم در ايگسترده گسترش باعث
 ابر ايهسيستم در منابع مديريت اجراي حال، اين با. است سيستم پايداري افزايش براي جايگزين روشي
 ناهمگن ابر در كار وظايف و سرور وب ظرفيت هايمحدوديت جمله از است، مواجه چالش چند با هنوز
 لمخت را هاشركت پذيري رقابت كه شودمي خدمات در تاخير موجب اغلب ناپايدار خدمات تقاضاي. است
 يك عنوان به كه ،اندپرداخته ناهمگون ابرهاي در وظيفه تخصيص مسئله بهپژوهش  اينايشان در . كندمي

) SCOW( ابر بر مبتني هوشمند سازيبهينه كارآيي مدل پيشنهادي رويكرد. شده است ثابت NP‐hard مشكل
 ابرهاي به فوظاي اختصاص براي را پايدار عوامل و كندمي استفاده ابر كننده بينيپيش هايظرفيت از كه است

 كه ندنكمي پيشنهاد الگوريتم چندايشان  سازي،بهينه هدف به رسيدن براي. دندهمي قرار توجه مورد ناهمگن
 نقشه ترسيم الگوريتم و) STA( هوشمند تخصيص الگوريتم ،)WRM( كار حجم سازيكمينه الگوريتم شامل

  .است كرده بررسي را پيشنهادي طرح عملكرد ايشان تجربي ارزيابي. باشدمي) TMA( برداري

 پرداختند.مبتني بر ارتباط جمعي  LTE ‐ معماري شبكه همراهبه بررسي  2016و همكاران در سال 33نگوين
شبكه ك هاي جداسازي صفحه كنترل و صفحه اطلاعات، يويژگي(SDN) افزارشده نرمسازي تعريفشبكه
عملكردهاي شبكه را  " افزار نرم " سازي است، كه اشتراك زيرساخت شبكه وريزي و مجازيبرنامهقابل

ده اند كه شبكه تلفن همراه سنتي را با استفاشده تلاش كردهسازد. اخيرا، بسياري از تحقيقات انجامممكن مي
ه اپراتورهاي تلفن همراه با آن مواجه هستند، هايي كاز دو مورد از اين مفاهيم طراحي مجدد كنند تا با چالش

سازي شبكه، ، مجازيSDN ، ابتدا مروري برتحقيقمانند رشد سريع ترافيك همراه و خدمات جديد. در اين 
ها و سپس ساختار شبكه تلفن همراه فعلي و همچنين چالش شده استو مجازي سازي عملكرد شبكه ارايه 

 SDN راي تحقيقاتي ببندي طيف وسيعي از آخرين كارها تحليل و دستهب شده است.و مسائل آن را توصيف 

سازي در يو مجاز SDN يك معماري عمومي براي ايشان ،LTE هاي تلفن همراهسازي در شبكهو مجازي
بندي سلسله مراتبي را براساس سطوح مختلف شبكه و سپس يك طبقه نددههاي تلفن همراه ارايه ميشبكه

همچنين تحليل عميق در مورد تغييرات مربوط به عمليات پروتكل و معماري  ايشان. ندكنحامل پيشنهاد مي

                                                            
32 Gai 
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موارد استفاده  ايشان . به علاوه،دهندهاي تلفن همراه را ارايه ميو مجازي سازي در شبكه SDN در زمان اتخاذ
 . ندابرند را فهرست كردهسود مي SDVMN هاي كاربردي كه ازاص و برنامهخ

و محاسبات  SDNبا استفاده از  IOT 35حفاظت از دستگاه هايبه بررسي  2016و همكاران در سال  34آگراوال
 و نناهمگو هايدستگاه ارتباط در گيريچشم افزايش شاهد حاضر حال در فناوري ديدگاه در پرداختند. لبه

 از. است  "IoT" سازدمي قادر را مفهوم اين كه هاييآوريفن آخرين از يكي. هستيم دور راه از آنها كنترل
 امنيت نند،ك كنترل را انسان زندگي مستقيم طور به توانندمي هستند، اتصال حال در كه هاييدستگاه كه آنجا
 العاده فوق هايشبكه" به را "ناهمگون هايشبكه" IoT كه هنگامي ويژه به. يابدمي اهميت ها دستگاه اين

 شبكه پارادايم يك SDN. شودمي پيچيده بسيار آن امنيت كند،مي تبديل هوشمند هايدستگاه "ناهمگن
 مجدد ترافيك كند، تنظيم مجددا را شبكه هايدستگاه خودكار طور به و سرعت به تواندمي كه است هوشمند

 دسترسي كنترل هايمكانيسم و بيشتر امنيت براي راهي تواندمي دسترسي قوانين و هويت احراز درخواست و
 تعريف شبكه( SDN از استفاده با IoT به امنيت ارائه روش يك تا است شده تلاشپژوهش  اين در. كند باز را

  .شود ايجاد محاسبات لبه و) افزارنرم شده
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  خلاصه فصل دوم

 مورد بررسي قرار گرفته است.  SDNبا استفاده از   edge Computingمديريت منابع دردر اين پژوهش 
و محاسبات ابري و مديريت  SDN كه شامل بررسي مباني نظري در اين فصل از پژوهش به بيانبنابراين 

  ايم.پرداخته پيشينه مطالعاتيهمچنين و باشد مي  منابع
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